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1 Einleitung

E-Mail ist mittlerweile wohl eines der meist genutzten Medien zur Kommunikation. Diese
Behauptung scheint alleine durch die schiere Masse von E-Mails, die tagtéglich versendet werden,
belegt zu sein - alleine 2010 wurden 107 Billionen E-Mails [1] versendet! Ob das sichtlich grof3e
Vertrauen der Menschheit in diese Technologie gerechtfertigt oder etwa sogar leichtsinnig ist soll in

diesem Paper untersucht werden.

2 Geschichtliches

Der Versand von E-Mails war eine der ersten Anwendungen des Advanced Research Projects
Agency Networks - besser bekannt als ARPANET [2]. Es handelte sich dabei um ein Projekt
verschiedener amerikanischer Hochschulen und dem amerikanischen Verteidigungsministerium.
Das Ziel des Projekts war die Schaffung eines dezentralen Netzwerks fiir die US-Luftwaftfe [3]. Der
Versand von Textnachrichten war keinesfalls Ziel des Projekts, vielmehr etablierte sich diese
Technologie durch das Verhalten der BenutzerInnen. Der Ursprung des heutigen E-Mails war
damals ein Programm namens SNDMSG, mittels welchem Textnachrichten an eine bestehende
Mailbox anderer BenutzerInnen am selben Computer angehidngt werden konnten. Dieses Programm
wurde von Ray Tomlinson mit CPYNET so verkniipft, dass diese Nachrichten iiber das Netzwerk
auch an andere Computer versendet werden konnten. Zeitgleich wurden auch andere Mailbox-
Systeme fiir andere Netzwerkformen entwickelt wie z.B. X.25, Novell oder BTX. Durch den
Durchbruch des heutigen Internets konnten sich diese allerdings nicht durchsetzen. Die erste
Internet-E-Mail nach Deutschland wurde am 2. August 1984 versendet und kam einen Tag spiter
bei Michael Rotert an. Nur sieben Jahre spiter wurde die erste E-Mail aus dem All von einem Mac
Portable versendet [4]. Mittlerweile hat sich der Versand bzw. der Empfang von E-Mails mittels
SMTP und POP3 oder IMAP etabliert [2]. Dieses Paper beschrinkt sich aber auf SMTP und POP3 -

die beiden meistgenutzten Protokolle.

3 SMTP

3.1 Grundsiétzliches
Das Simple Mail Transfer Protokoll dient zum Austausch von E-Mails in Computernetzen. Die

Hauptanwendungen des Protokolls sind damit der Versand und die Weiterleitung von E-Mails im
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Internet. SMTP wurde im RFC 821 [5] das erste Mal beschrieben. Der mittlerweile giiltige RFC fiir
SMTP oder extended SMTP ist der RFC 5321 [6]. SMTP basiert auf ASCII-Codierung und kann
damit nur Text iibertragen. Um dieses Problem zu umgehen und SMTP auch fiir andere Schriften
oder Formate nutzbar zu machen wird der Kodierstandard MIME verwendet. Fiir SMTP sind die
Ports 25, 465 und 587 reserviert [7]. Ein SMTP-Server ist keinesfalls nur das Endziel der Nachricht,
sondern jeder Mailserver der auf dem Weg dorthin liegt. Abbildung 1 zeigt, wie mittels SMTP E-

Mails in das Internet versendet werden.

Ausgehendes E-Mail mit SMTP

Client

Abbildung 1: Einsatz von SMTP [8]

3.2 Ablauf

Der grobe Ablauf einer SMTP-Session im RFC 821 besteht aus vier Schritten: Der Server lauscht
auf einem der o.g. Ports auf eingehende Verbindungen. Der Sender initiiert eine bidirektionale
Verbindung zum Server. Sobald vom Server eine Erfolgsnachricht wie z.B. "220 Service ready"
empfangen wird lautet der erste Befehl des Senders "MAIL <SP> FROM:<Pfad> [SP <Parameter>]
<CRLF>" wobei der Pfad die Mailbox und der Server des Senders sind, SP ein Leerzeichen und das
Ende jedes SMTP-Befehls mit einem Carriage Return und einem Linefeed abgeschlossen wird.
Sollte der Server diesen Befehl akzeptieren antwortet er mit "250 OK". Andernfalls sendet er eine
Antwort mit genauerer Beschreibung des Fehlers. Bei Erfolg setzt der Sender mit "RCPT <SP> TO:
<Pfad> <CRLF>" fort - er gibt also den ersten Empfanger der Nachricht an. Pfad ist hier abermals
eine Mailbox, allerdings ergénzt mit den ndtigen Hosts auf dem Weg zum Empfanger. Der Server
antwortet hier wieder entsprechend worauthin der Sender fiir jeden anderen Empfinger diesen
Befehl wiederholt. Danach werden die Daten nach Senden des Befehls "DATA" und Antwort des
Servers iibertragen. Die Daten werden mit einem einfachen Punkt in einer eigenen Zeile beendet.
Dies bestitigt der Server wieder mit einer entsprechenden Antwort und beendet die Verbindung zum

Sender. [5]
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In den RFCs 5321, 2821, 1869 und 974 wurde das Protokoll erweitert und wird nun oft ESMTP,
also erweitertes SMTP genannt. Die groBen Anderungen sind die Einfiihrung des HELO- bzw.
EHLO- und eines QUIT-Befehls. Beim HELO Befehl teilt der Sender dem Server mit wer er ist,
beim EHLO (extended HELO) erfragt er gleichzeitig vom Server eine Liste der erweiterten
Funktionen des Servers. Falls vom Server EHLO nicht unterstiitzt wird von den meisten Clients
automatisch HELO als Fallback verwendet. Weiters bestehen E-Mails nicht mehr nur aus Daten
sondern werden getrennt in Envelope und Content. Der Envelope ist nur der Umschlag der
Nachricht, also die Ursprungs- und die Empfingeradressen. Der Content besteht aus Header und
Body, wobei letzterer meist mit MIME codiert ist. Aulerdem wird die Sitzung nun nicht mehr
einfach beendet nach Bestitigung des
Client Server

Erhalts der Daten vom Server sondern erst

nach dem QUIT-Befehl und positiver

telnet mail.example.com 25
220 service ready

Antwort vom Server [6].

HELC foobar.example.net

Abbildung 2 zeigt den typischen Ablauf 250 oK

MATL FROM:<info@example.org>

einer SMTP-Sitzung. Die erste Zeile ist die
Ausfithrung des TELNET-Programms mit

250 oOR

RCPT TO:<info@example.com>

welchem Informationen zwischen Server
250 OFK

und Client im Textformat tibertragen werden |

konnen.

354 start mail input

Wie man sieht erfolgt keine T Soateesxamie-cser

To: <infolexample.com>

Authentifizierung  beim  Versand  der swejece: zestmaii
i . i Date: Thu, 26 Cct 2006 13:10:50 +0200
Nachricht - wie soll hier also der Sender

Lorem ipsum dolor =it amet,

nachvollzogen werden? AuBlerdem konnen

consectetur adipisici elit, =sed

in Header und MAIL FROM n’lelSt eiusmod tempor incidunt ut labore et

dolore magna aliqua.

unterschiedliche und beliebige Mailadressen .

angegeben werden. 250 oK

QUIT

221 closing channel

Abbildung 2: Beispiel einer SMTP-Sitzung [7]
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3.3 Folgerungen zur Sicherheit

In Hinblick auf Integritét sei nochmals erwéhnt, dass bei SMTP keinerlei Authentifizierung nétig ist
und die Absenderadresse meist vollig beliebig gewéhlt werden kann. Dies kann hdchstens durch
entsprechende Konfiguration des Mailservers, also Verwendung der Erweiterungen AUTH oder
STARTTLS, umgangen werden. Dies garantiert aber nicht, dass auch andere Server, von denen man
im Normalfall ebenso Nachrichten empfangen mochte, derartig konfiguriert sind. So kann auch ein
fremder Server E-Mail mit Absenderadressen des eigenen Servers versenden. Spoofing ist also bei
E-Mails sehr einfach. Dazu kommt, dass die Nachrichten und Daten im Klartext {ibertragen werden.
Es kann also jeder Host auf dem Weg zum Empfinger die Daten beliebig verdndern oder zumindest
mitlesen, wodurch nicht nur die Integritit sondern auch die Vertraulichkeit verletzt ist.
Verschliisselung der Verbindung zwischen Sender und Server scheint die Vertraulichkeit zu
garantieren, was aber nicht zwingend der Fall ist, da die Nachrichten auf dem Server trotzdem im
Klartext gespeichert und verarbeitet werden. AuBBerdem bedeutet die Verschliisselung zwischen
Client und Server nicht, dass auch die Verbindungen zwischen den folgenden Servern sicher sind.
Die einzige Moglichkeit Integritit und Vertraulichkeit sicherzustellen ist damit der Einsatz anderer
Methoden wie zum Beispiel asymmetrische Verschliisselung mit Pretty Good Privacy (PGP) oder

S/MIME.

SMTP wurde zu einer Zeit entwickelt, in der Sicherheit im Internet noch keine Rolle spielte, da es
nur sehr wenige Hosts gab und kein so groBBes Interesse wie heute an einer Vermarktung von Daten
bestand. AuBlerdem wurde E-Mail anfangs nur zum Austausch kleiner Textnachrichten zwischen
bekannten Personen verwendet, ganz im Gegensatz zur heutigen Zeit, wo selbst formliche Briefe
und Bewerbungen per E-Mail versendet werden. Der damalige Grundgedanke war - wie im ersten
Absatz der Einleitung des RFC 5321 steht: "The objective of the Simple Mail Transfer Protocol
(SMTP) is to transfer mail reliably and efficiently" - Nachrichten zuverldssig und effektiv zu
tibertragen und nicht durch aufwindige Verschliisselung oder Authentifizierungsmechanismen den

Versand von Nachrichten unnétig zu verkomplizieren.
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4 POP3

4.1 Grundsétzliches

Das Post Office Protokoll (POP) wurde 1984 entwickelt. Das aktuell giiltige POP3 ist die dritte
Version dieses Protokolls und ist im RFC 1939 definiert. Grundsitzlich macht POP nichts anderes,
als Nachrichten von der Mailbox auf dem Server in die Mailbox am Client zu iibertragen und ist
damit das Gegenstiick zu SMTP wie sich in Abbildung 3 gut erkennen ldsst. Die Nachrichten
werden mit SMTP vom Email Client X zum Mail Server X iibertragen. Jener sendet die
Nachrichten iiber das Internet zum Mail Server Y, von wo sie der Email Client Y mit POP3 abholt.
Um die Nachrichten dem Client zuordnen zu konnen ist es notig, sich vor Erhalt der Nachrichten zu

authentifizieren. Fiir POP3 sind die Ports 110 und 995 reserviert [11].

Client X

4‘:@. Client Y

Abbildung 3: Zusammenspiel von
SMTP und POP3 [9]

4.2 Ablauf
Abermals wartet der Server auf eingehende Verbindungen auf den Ports fiir POP3. Der Client
initilert eine TCP-Verbindung zum Server woraufhin der Server eine Begriifung sendet.

AnschlieBend werden Befehle und Nachrichten ausgetauscht, bis die Verbindung mit QUIT vom
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Client beendet wird. Der Client authentifiziert sich nach der BegriiBung mit den Befehlen USER
und PASS bzw. mit APOP. Die ersten beiden Befehle iibertragen Benutzername und Passwort im
Klartext zum Server, bei APOP wird nur der Name im Klartext gesendet, das Passwort wird
gemeinsam mit einem Zeitstempel, den der Server bei der BegriiBung mitgesendet hat, gehasht um
zumindest dieses nicht im Klartext {ibermitteln zu miissen. Nach einer erfolgreichen
Authentifizierung sperrt der Server die Mailbox des Clients, im Falle eines Mailfiles wird dieses in
einzelne Nachrichten zerlegt, indiziert die Nachrichten, berechnet deren GroBe und setzt den
lastRetrieved-Index auf den Index der Nachricht, die als letztes vom Client abgeholt wurde. Nun

startet der Transaktions-Modus. Hier sind folgende grundsétzlichen Befehle verfiigbar:

* STAT: Info {iber die Anzahl von Nachrichten und die gesamte Grof3e

LIST: Anzeigen der GroBe der einzelnen Nachrichten
* LAST: Index der zuletzt abgeholten Nachricht

* RETR x: Abruf der Nachricht mit dem Index x

* DELE x: Markieren der Nachricht x als geloscht

* RSET: Zuriicksetzen des lastRetrieved-Index und der geloscht-Markierungen

Als letzter Teil der Sitzung bleibt der Update-Modus. Dieser enthélt nur den Befehl QUIT welcher
den Server veranlasst die als geloscht markierten Nachrichten tatsdchlich zu ldschen und die
Sperrung der Mailbox aufzuheben. Abschlieend antwortet der Server auf den Befehl mit "-ERR"

oder "+OK", wobei eine erstere Meldung vom Client getrennt behandelt werden sollte.

Es gibt auBlerdem fiir POP3 noch weitere optionale Befehle, die keinen Einfluss auf die Sicherheit
haben und deshalb hier nicht behandelt werden [10, 11].

Ein Beispielablauf einer POP3-Sitzung ist in Abbildung 4 zu sehen. Die Authentifizierung erfolgt
hier mit den Befehlen USER und PASS, da der Server bei der BegriiBung keinen Zeitstempel
mitgesendet hat. Nach der erfolgreichen Authentifizierung wird mit STAT eine Ubersicht iiber die
Mailbox abgerufen, anschlieBend mit LIST die Auflistung der Nachrichten und deren GroBe.
Testweise wird darauthin Nachricht 2 geloscht. Ein neuerliches LIST zeigt, dass diese nicht mehr
verfiigbar ist. Ein RSET gefolgt von einem weiteren LIST fiihrt dazu, dass die Nachricht wieder
zum Abruf bereit ist. Die Sitzung wird zuletzt mit QUIT beendet.
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K POP server ready H migmx10]
-

ord required for u

H migmx101

5 (170454 octets)

server signing off

Abbildung 4: Beispiel einer POP3-Sitzung

4.3 Folgerungen zur Sicherheit

Da POP3 im Gegensatz zu SMTP nur Nachrichten vom Server zum Client tibertridgt aber keine
neuen Nachrichten erzeugt ist hier der Gedanke der Integritit zu vernachldssigen. Die
Vertraulichkeit ist aber natiirlich auch Sache von POP, da die E-Mails nur an den tatsdchlich
gewollten Empfanger zugestellt werden sollen. Aus diesem Grund ist fiir POP3 Authentifizierung
notig. Die traditionelle Art der Verifikation des Clients mittels Benutzername und Passwort welche
im Klartext tibertragen werden, ist fiir die Vertraulichkeit eventuell ausreichend, allerdings nur
solange niemand diese beiden Komponenten erfahrt - dies ist ein Problem bei allen
Authentifizierungsmechanismen. POP3 bemiiht sich die Sicherheit des Passworts zu erh6hen indem
der Befehl APOP verwendet wird. All diese Verfahren garantieren aber keine Vertraulichkeit, da die
Nachrichten selbst im Klartext tibermittelt werden, solange keine sichere Verbindung verwendet
wird. POP3 iiber eine sichere Verbindung zu verwenden ist hingegen durchaus eine Moglichkeit die

Vertraulichkeit zwischen Server und Client zu gewéhrleisten.
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5 Zusammenfassung

Bei einer genaueren Betrachtung von SMTP und POP3 wird klar, dass E-Mail an sich kein sicheres
Medium ist. Es eignet sich hervorragend schnell und unkompliziert Nachrichten und, bis zu einer
gewissen Menge, Daten auszutauschen. Es sollte sich aber jedeR BenutzerIn bewusst sein, dass es
keine Gewissheit gibt, dass die gesendeten E-Mails unveréndert ausschlieBlich bei den gewiinschten
Empfingern ankommen oder die empfangenen E-Mails tatséchlich so von der angegebenen Person

versendet wurden und unterwegs von niemand mitgelesen werden konnten.

Da E-Mails immer mit SMTP versendet oder iibertragen werden und auf den Servern selbst im
Klartext verarbeitet und gespeichert werden kann selbst ein noch so sicheres POP oder IMAP keine
vollstdndige Sicherheit vom Sender bis zum Empfanger bieten. Die einzige Mdglichkeit diese
derzeit zu gewihrleisten ist die Verwendung anderer End-To-End Methoden wie beispielsweise

PGP oder S/MIME.
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